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1. Vezetoi dsszefoglalo

Az ut6bbi években minden telepiilés igyekszik a kozbiztonsagot novelni, és ennek az
egyik leghatékonyabb modja a térfigyel6 rendszer kiépitése. Térfigyel6 rendszer
tervezésekor nagyon sok kameragyarté cég kiilonb6z6 mindségii és tudasu termékével
lehet szdmolni, melyeknek jelentds része nem éri el a minimalis elvart mindségi szintet.
Alacsony mindségii, vagy nem megfelel6en kivalasztott eszkozokkel kiépitett térfigyeld
rendszerrel nem lehet hatékonyan fellépni a blinézés ellen.

Jelen tanulmany célja segitséget nyujtani olyan korszerili és bdvithet6 térfigyeld
rendszer tervezéséhez, és kivitelezéséhez mely megfelel a jelen és kozeljové mindségi
elvarasainak.

A tanulmany tovabbi célja bemutatni a jog szerepét, feladatait az adatkezelési és
adatvédelmi eljarasokat a kameras megfigyelés érdekrendszerében.




2. Térfigyelo rendszerek Magyarorszagon

Javaslat a Térfigyel6 rendszerek miiszakilag egységes, megbizhaté és a Korszeri
technolégiaknak megfeleld kialakitasara.

Kozbeszerzési palyazatokon valamint az integracié soran feldolgozott statisztikai
adatok alapjan a kovetkezd javaslatot tessziik.

A mindségi cél és egységes térfeliigyeleti rendszerek elérhetdségének f6bb
kovetelményei:

//////

- Miiszaki paraméterek és feladatok pontos meghatarozasa Uzemeltetés,
feltigyelet

- Ellendrzési folyamat
A kiindulasi pont:

A térfigyel6 rendszerek bizonyos részének a mindsége jelenleg nem megfeleld,
esetenként a legalapvetdbb felismerhetdséget sem teszik lehet6vé, magasabb szintii
analitikai rendszerek (arcfelismerés, nyomon kovetés, stb.) integraldsara nem
mindegyik alkalmas.

Jelent6s a meghibasodasok szama és ellendrizhetetlen a megbizhaté folyamatos
miikodés.

A BM altal biztositott fejlesztési 6sszegek felhasznalasa és annak eredménye jelent6s
szamban nem az el6irasoknak, BM ajanlasnak megfelelden kertilt felhasznalasra.

- Alapvetden meg kell hatarozni, hogy mit értiink térfelligyeleti rendszerek alatt. Meg
kell kiilonboztetni a lakossagi és egyéb ipari kereskedelmi altalaban a privat szféraban
alkalmazott videds megfigyel0 rendszerektdl. A magan szféraban telepitett video
megfigyeld rendszerek bevonasa egy kézponti rendszerbe véleményem szerint akkor
lehetséges, ha megfelel6 jogszabalyozas irja el6 a megfigyel6 rendszerek altalanos
alkalmazasat, feltétel rendszereit.




2.1. Minositési rendszer

Els6 1épésként ki kellene alakitani egy mindsitési rendszert, amelynek alapvetd célja,
hogy a kiemelt fontossagu térfigyel6 rendszerek kivitelezését olyan cégek végezhessék,
amelyek szakmai, pénziigyi, gazdasagi, és biztonsagi szempontoknak is megfelelnek.
Rendelkeznek megfeleld infrastruktiraval, szeparalt feliigyeleti megoldassal és gyors
reagalasu tényleges szerviz haldzattal.

A mindsités bevalt gyakorlat a multinacionalis és egyéb allami vallatok esetében is. Az
allami pénzek felhasznalasa esetén - hiszen a térfigyel6 rendszerek allami pénzek
felhasznalasaval Kkeriilnek kialakitasra - az elszamoltatas és kovetelmény rendszer
szamonkérése értelemszert.

A mindsitési rendszernek lehet6vé kell tenni, hogy arra barmelyik cég jelentkezhessen,
és eleget tehessen az elvarasoknak.

A cél hogy kozbeszerzési eljardson csak mindsitett cég vehessen részt. A mindsitési
rendszer nem lehet diszkriminativ.

A mindsitést hivatalos szerv adja ki, véleményem szerint a BM ellen6rzési osztalya
példaul alkalmas lehet erre.

Térfigyel6 rendszerek telepitése esetén kotelezd bejelentési kotelezettséget kellene
elérni, melyet a Megrendel6nek kell a palyaztatas el6tt jelezni. A palyazat kiirdja a
mindsitett cégek koziil hivhat meg barkit, ill. nyilt eljaras esetében alapkovetelmény a
mindsités megléte.

Az alabbi paraméterek alapjan javasolt a mindsités megszerezhetdsége:

- minimalisan 5 év szakmai mult

f6 tevékenységi kor Teaor alapjan 8020

minimalisan 500 mFt arbevétel

- video technikai teriileten szerzett IP alapu atviteld referenciak barmilyen
kultéri kdornyezetben minimalisan 15-20 kamera

- mindségiranyitasi rendszer ISO, AQAP

- Igazolt min.15 f6s bejelentett l1étszam, altalanos bérkoltség igazolasa
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- erkolcsi bizonyitvanyok a térfigyel6t tizemeltet6knek
- szakmai megfelel6sséget igazol6 bizonyitvanyok

- minimalisan 2 f6 tervez6 és projektvezetd szakagi megfelel6sséget igazolo
bizonyitvannyal

- a mindsitett cég vallal garanciat az alvallalkozoiért, nyilatkozattal
- felel6sség biztositas

Célszerli lenne a kozbeszerzési palyazatok miszaki és megfeleldségi kiirasat
megjelenés el6tt ellendrizni, a palydzat nyertesének végleges ajanlatat, miiszaki
tartalmat pedig jovahagyni, ellendrizni.

A mindsitéssel egyiitt célszerti lenne egy etikai kddex létrehozasa, amely elvileg pozitiv
iranyba terelheti a kivitelezést végz6 cégeket. Az ellen6rzés és az etikai kdédex alapot
nyudjthatna arra, hogy a versenytorzit6 hatasok kisziirésre keriiljenek, amelyek sokszor
megalapozzak a térfigyel6 rendszerek mindségét, mar jol lathatdéan a palyazati kiiras
pillanataban.

Indoklas:

A felméréseink alapjan az alabbi adatokat rogzitettiik orszagosan: (ez nyilvanval6an
valtozott 2013 6ta)

Meg].: Ismereteim szerint mivel a bejelentési kotelezettség nem el6iras a fent jelzett
id6szak ota feltehet6en nincsenek az adatok frissitve, vagy ha igen akkor nincs
egyértelmlien meghatarozva hogy ki vagy milyen szervezet végzi az adat gyfijtést.

170 helyszin 2013-ban

79 kivitelezd

3735 kamera

46 helyszin bekotve 2013-ban a 112-be
23 kivitelezd

1641 kamera

(az eredetileg kijelolt kamerak 50%-at nem lehetett bekotni kiilonb6z6 technikai és
mindségi okoknal fogva, ezért Uj kijeloléseket kellett tenni)
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54 helyszin
27 kivitelez6
1912 kamera bekotve 2016-ig

(ebbdl 3 kivitelez6 24 helyszint épitett, jellemzd hogy a viszonylag jol miik6dd
térfigyel6 rendszereket max. 4-5 kivitelezd telepiti, és ez a kameraallomasok tobb mint
50%-a)

A térfigyel6 rendszerek mintegy 30-35%-a alkalmatlan volt a 112-es rendszerbe

torténd integralasra.

A régebbi telepitésii (2014 el6tt) kamerak esetében jellemzé hogy analég kamerak IP
illesztd dekdderrel kertiltek kivitelezésre, ezek cseréje egy korszer(isités soran
elengedhetetlen, annak ellenére, hogy a 112-be integralhatéak voltak.

Jellemzden alkalmazott kamera allomdasok: Axis, Indigovision, Bosch, March Network,
Hikvision, Teleste (kozépkategorias-kinai) ez kb. a 112-be bekotott kameraallomasok
50-60%- at teszi ki. A tobbi a Magyarorszagon forgalomba hozott egyéb kamerak
sokasaga.

Az integracid soran jelentds volt azon kamerak szdma, amelyek bekotését nem lehetett
megoldani mivel nem feleltek mega legalapvet6bb eléirasoknak sem. A telepitést végzo
kisebb cégekkel esetenként esélytelen felvenni a kapcsolatot. Szdmos helyen az
alkalmazott technologia és berendezések a legalapvetdbb agazati el6irasoknak sem
feleltek meg. Nagy szamban fordulnak el olyan telepitések, amelyek gyakorlatilag
torvénytelentil engedélyek nélkiil keriiltek kialakitasra. Néhany térfigyel6 rendszer
esetében val6szinlisithetd volt, hogy szinte sosem miikodtek.

Magas az elhanyagolt feliigyelet nélkiil hagyott térfelligyeleti kamera rendszerek

szama.

Alapvetd probléma, hogy a megrendeldi, lizemeltetdi oldal a fenntartasi, karbantartasi
koltségekkel nem minden esetben szamol. A kivitelezdi oldalon is jellemzden el6fordul
a karbantartas, fenntartas, garancia vallalasanak hidnya. A térfigyel6 rendszerek
karbantartasi, lizemeltetési koltségei jellemzéen magasak. Abban az esetben tarthat6
fenn és biztosithaté a mindség, ha folyamatos preventiv karbantartadshoz biztositjak a

szlikséges koltségkeretet.

A mingsitéssel elejét lehet venni annak a bevalt gyakorlatnak, amelyben a palyazati
feltételek lehetévé teszik olyan cégek esélyeit, akik gyakorlatilag nem rendelkeznek
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semmilyen tapasztalattal, ami biztositana az esélyét megfelel6 ar/érték aranyu
térfigyel6 rendszer telepitésére.

2.2. Miiszaki paraméterek

Alapvet6en a BM altal kiadott ,paraméter konyv, ajanlas"”, megfelel6 biztositék lehetne
arra nézve, hogy a térfigyel6 rendszerek min6sége az elvartaknak megfeleld legyen.
Meg kell jegyezni hogy a video technikai rendszer elemek és szoftverek fejlesztése
rendkiviil felgyorsult a fejlesztések nyomon kovetése komoly felkésziiltséget igényel.

Tapasztalataink szerint a BM altal szorgalmazott és a palyazati pénzek feltételeként
meghatarozott paraméterek ellenére erdsen kétséges hogy ezeket ténylegesen
figyelembe vették, ill. a kivitelezés soran valdban teljestiltek az eldirt paraméterek.

A kozbeszerzési eljaras gyakorlatilag nem igazdn teszi lehet6vé a berendezések
tipusanak meghatarozasat. A kérdés az, hogy milyen rendezé elvek mellett hatarozzuk
meg, hogy mely tipusok felelnek meg. Hiszen a gyarték gyakran hasznaljak ugyanazon
berendezéseket atcimkézve (OEM).

A BM Aaltal elbirt paramétereknek is szamos gyarté terméke megfelel, (ténylegesen és
papiron is)

Egyetlen esetben lehetne konkrétan gyartékhoz kotni és meghatarozni konkrét
termékek alkalmazasat a térfigyel0 rendszerekben, ha egy kozbeszerzési eljaras
keretében keriilne kivalasztasra néhany termékcsalad, (kozpontositott eljaras). Ebben
az esetben is rendkiviil nehéz lenne kisz{irni a megfelel§ terméket a fent mar emlitett
okokbol kifolydlag. Egy ilyen eljards soran alapvetden ki kellene zarni a tisztan
kereskedd cégeket, hiszen az 6 érdekeik kizardlag az eladason nyugszanak, a ma
kovetelmény szintl szoftver frissitések, implementaciok, garanciak, csereszabatossag,
gyari garanciak ettdl messze allnak. Ki kell emelni, hogy a tényleges kifejezetten a
magas mindségli berendezések tertiletén a kozbeszerzési eljaras azon gyakorlata,
amely a legalacsonyabb arat feltételezi, ill. koveteli meg alapszinten, biztos, hogy nem
alkalmazhaté, ha magasabb szint(i elvarasokat tamasztunk.

Nem egy gyarto kifejezetten olyan paramétereket is beépit a rendszerébe, kdzponti
egységeibe, kameraiba, amely alapvet6en kizarja a mas berendezésekkel,
rendszerekkel torténd egyiittmiikodést.
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Kockazati tényezdéként kell kezelni, hogy egyes gyartok esetében egyre siirlibben
vetddik fel a kiberbiztonsag kérdése. Kiilfoldi forumokon olvashatd, hogy egyes
gyartok termékeinek tdmogatasat is megsziintették a szoftvergyartd cégek, mivel a
kamera allomasok idegen szerverekre csatlakozhatnak fel. Természetesen az ilyen
hireket fenntartassal kell fogadni, de a lehet6ség valds alapokon nyugszik és redlis
veszélyforras kiilondsen az olyan felhasznalasi teriileteken ahol egyéb operativ célu
felhasznalas is folyik.

Amennyiben kivalasztasra keriilne kozpontilag ,valamilyen" szoftver, alkalmazas (pl.:
arcfelismerd, kovetd rendszer, stb.) akkor lehet tesztelni egy adott gyart6 termékeit,
kozponti berendezéseit abban a tekintetben, hogy képes-e a megfelel6 szint(i képi
anyag tovabbitasara és rogzitésére.

Amit ezen kiviil szintén ellendrizni sziikséges, hogy a berendezések valoban az altaluk
meghatarozott szabvanyoknak megfeleléen képesek-e miikédni. Gyakorlati
tapasztalataink alapjan kijelenthetjiik, hogy a szabvanyok értelmezése a kiilonb6z6
tipusu berendezések egyiittmi{ikodése nem minden esetben zokkenémentes. Ez csak
teszteléssel ellendrizheto.

Alapvetd fontossagu a kamerak és kozponti berendezések, megfigyel6 munkahelyek
kozti atviteli utak mindsége. Ma ezen sporolnak a kivitelezék és tulajdonképpen a
Megrendel6k is, ami 6nmagaban alapvetden befolydsolja a mindséget. Megjegyzendd
hogy az atviteli rendszerek a legkoltségesebb elemei a rendszereknek. Ennek a
megfelel6 miikodése kiemelten kritikus és a miszaki paraméterek tekintetében
kiemelten fontos. Amennyiben az atviteli it nem megfeleld kapacitassal rendelkezik
(savszélesség, zavarvédelem, stb.) teljesen mindegy hogy milyen min6ségli csucs
kategorias kamera kertil felszerelésre a végpontokon, a végeredmény hasznalhatatlan
eredményt fog produkalni.

Amennyiben valdos cél egy egységes térfeliigyeleti rendszer megvalodsitasa a
legalapvetdbb feladat egy lehetOleg egységes, stabil atviteli gerinchal6zat kialakitasa,
ennek hidnydban az adatvesztés és mindség jelentés romlasa garantalhato.

A Térfigyel6 rendszerek esetében a mindéség megkovetelhetéségének javasolt
folyamata:

- tervezés - el6irasok alapjan, mindsitett céggel
- koltségvetés készités - jovahagyott preferalt terméklista alapjan

- palyazat - kozbeszerzés, mindsités alapjan, miiszaki tartalom ellen6rzése
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- végrehajtas - kivitelezés, mindsitett vallalkozassal

- ellendrzés - el6irasok és a mindség ellendrzése, 112-es kompatibilitas vizsgalata
(kérdés, hogy ez sziikséges e?)

Fentiekkel szemben az altalanos eljaras altalaban ma:

- koltségvetés

- palyazat

- tervezés, végrehajtas (szdmos esetben nincs dokumentaci6 sem)
Rendszam azonositas

Altalaban a térfigyelé rendszerek esetében egy egységként kezelik az alapvetden
kozlekedés biztonsagi tertiletekkel foglalkoz6 megoldasokat a megrendel6k. A
rendszam felismerésen alapulé kiilonb6zé azonositasra, végsé fokon biintetés
kiszabdasara is alkalmas rendszereket célszer( kiilon egységként, rendszerként kezelni.
Alapvetd kiilonbség hogy a rendszam azonositason alapul6 rendszerek statikusak, mig
a hagyomanyos térfigyeld kamerak dinamikus miikédéstiek.

Az egy teriileten mikod6 térfigyel6 és rendszam azonositd rendszerek kozos
platformja az atviteli és er6saramu hal6zat lehet.

2.3. Uzemeltetés, feliigyeleti rendszer

A térfigyel6 rendszerek kritikus pontja az lizemeltetés allag fenntartas, garanciak
biztositasa valamint a szoftver utan kovetés biztositasa.

Tekintettel arra, hogy a térfigyel6 rendszerek rendkiviil széls6séges kornyezeti
nyomasnak vannak kitéve a meghibasodasuk lehet6sége igen magas.

A karbantartott térfigyel6 rendszerek folyamatosan 15-20 % rendszerenkénti kamera
darabszam meghibasodasi mutatokkal rendelkeznek. A karbantartas nélkiili,
elhanyagolt rendszerek esetében 50 - 90%-ot is elérhet ez a mutato.

Ennek tobb oka van. az egyik kiemelten alapvetd ok a telepit6 cég sziik kapacitasdban
keresendd (létszam, mobilitas, fedezet hiany) a masik jelent6s ok az lzemeltetok
elvarasa hogy a garancia idg alatt preventiv karbantartas nélkiil tartsa fent a min6ségi
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allapotot a kivitelezd. Jellemz6 példa, hogy amig a merevlemez gyartdk altalaban 1 év
garanciat adnak az eszkozeikre, addig a vallalkozok sokszor akar 3-5 év garanciat is
kénytelenek vallalni erre a termékre.

Kiemelten fontos hogy megfeleld 6sszegii fenntartasi koltség keriiljon elhatarolasra
minden térfigyel6 rendszer lizemeltetdje altal.

A Kkozbeszerzési eljaras soran kiilon kell foglalkozni a vallalkoz6 technikai,
infrastrukturalis, 1étszambeli felkésziiltségével.

A kozbeszerzési eljaras soran sok esetben nyilatkozni kell a rendszer rendelkezésre
allasi mutatdjarol (92-98%). A nyilatkozaton tul igazolni is kellene a palyazonak, hogy
ezt milyen megoldassal tudja biztositani hitelt érdemlden is.

Ellendrizni kell, hogy a rendelkezik-ee stabil, diszpécser szolgalattal, amelyik képes 24
6raban a hiba bejelentéseket, hitelt érdemléen rogziteni és iranyitani a karbantarté
szervezetet.

A 112-es segélyhivo térfigyel6 moduljanak (2013-ban beiizemelt) tizemeltetése és hiba
elharitasa kozben gyfijtott tapasztalatok alapjan egyértelmiien latszik, hogy sziikséges
lenne egy kozpontilag kialakitott személyes ellendrzési, kapcsolattarté rendszer
felallitasara.

Ennek a feladata a térfigyel 6k napi szintli miikodésének ellendrzése, statisztikai adatok
folyamatos gyfijtése, kapcsolattartas az tizemeltetékkel, rendérségi megbizottakkal a
kapitanysagokon, TIK-ekben, valamint ha sziikséges a vallalkozokkal is. Ez a feliigyelet
hatékonyan tudna alatamasztani, folyamatosan ellendrizni a miiszaki berendezések
mindségét, megfeleldsségét. Informaciot szolgaltatna az lizemelteték és vallalkozok
hiba elharitasi gyakorlatarol és a javitasok atfutasi sebességérdl, amely a telepitést
végz0 cégek mindsitésére is alkalmas lehetne.

Osszefoglalas:

A térfigyel rendszerek jelentd6s mindségi javulasanak, magasabb szintli feladatok
(arcfelismerés, stb.) ellatasanak hosszutavon torténé megoldasara alapvet6en egy
tobb 1épcsds program adna lehetdséget.

Indokolt lenne a cégek mindsitése, akkreditalasa, a kozbeszerzési palyazatok tobb
lépcsos lefuttatasa és folyamatainak ellen6rzése, a miiszaki paraméterek a rendkiviil
dinamikus valtozasok folyamatos nyomon kovetése a korrigalasa a megrendeld altal,
valamint egy technikai felligyelet, diszpécser szolgalat felallitdsa és igy az utdlagos

ellen6rzés fenntartasa.
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3. A rendszerre vonatkozo kovetelmények

3.1. A térfigyeld kbzpontra vonatkozd kévetelmények

3.1.1. Video Szerver, kliens

Video stream server és virtualis matrix rendszer specifikacidja:
. Nyilt ipari szabvanyokra és az ONVIF ajanlasokra épiiljon.

. A rendszer maximalis kompatibilitisa és kés6bbi technoldgiai atjarhatésaga
érdekében a gyarté esetében az ONVIF tagsag sziikséges.

. Szabvanyos IP kamerak és kdédolok tamogatasan feliill, a mas renddérségi
rendszerekkel torténd integralhatosag érdekében nem elvart, de javasolt a kiemelt
tdmogatas biztositasa.

. A rendszer strukturaja tdmogasson 9999 alhaldzatot és alhalézatonként 9999
kamerat.
. A térfigyel6 rendszer kliens munkaallomasai ne igényeljenek hardver kulcsot,

legyenek szabadon attelepithet6ek masik munkaallomasra. A kliens munkaallomasok
szama korlatlanul bévithetd legyen. A szallitonak nyilatkoznia kell a korlatlan licenc
feltételeirdl és dijarol.

. A rendszerrel egylutt Kkeriiljon atadasra a tovabbi illesztésekhez és
tovabbfejlesztéshez sziikséges specifikacidk, interfészek és szoftver készletek, ezek
késObbi hasznalata nem vonhat maga utan tovabbi dijfizetést.

. A technolégia vagy szabvanyos x86 architekturara telepitett applikacids réteg,
vagy pedig a rendszert szallito altal integralt hardver/szoftver megoldas legyen.

. Integralt megoldas esetében is teljes mértékben miikodjon egyiitt az x86 alapu
rendszerkornyezettel, Ethernet IPv4/6 architekturaval és SNMP
rendszermenedzsmenttel.

. A biztositott videostreamnek teljesen szabvanyosnak kell lennie. A szabvanyos
videostreameket tamogato6 rendszerek és lejatszé programok plugin nélkiil is meg kell
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tudjak nyitni a video fajlokat a kamera cimérdl. Titkositott stream esetén a beépitett
szabvanyos hitelesitéssel torténhessen a csatlakozas.

3.1.2. Szerver helység

e A szerver helységet ugy kell kialakitani, hogy elférjen benne az eszkoz
mennyisége altal igényelt szdmu rack szekrény és a szlinetmentes tapegység.

e A szerverek mellett a munkaallomasok helye is a szerver helységbe telepitett
rack szekrényekben a helye.

e A szerver helységnek zarhaténak kell lenni, és csak az engedéllyel rendelkez6
személyek és szakemberek 1éphetnek be.

3.1.3. Kezeloi munkakornyezet

Munkaasztal

A kezeldi munkaasztalt ugy kell megtervezni, hogy elférjen rajta két minimum 22”-os
vagy nagyobb méretli monitor, egy billenty(izet, egy egér és adott esetben egy PTZ
kameravezérld egység.

A munkaasztalnak lennie kell, egy elfedhetd része, melyen keresztiil el lehet vezetni az
er6saramu és gyengearamu kabeleket és tartalmazza a periférids eszkozok
csatlakozasait.

Kijelzok

A munkaasztal legalabb két, minimum 22” vagy nagyobb méreti Full HD felbontasu
kijelzdt kell tartalmazzon. Ezen kiviil a munkaasztalokkal szembeni falon legalabb két
nagyméretili kijelz6t kell telepiteni. A munkaallomas alkalmas kell, legyen barmelyik
megfigyelt kamera képének a nagy kijelzdn valé megjelenitésére.
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3.1.4. Tapellatas

A kozponti rendszert sziinetmentes tapegységgel kell elldtni. A sziinetmentes
tapegységet ugy kell méretezni, hogy legalabb 30 percig biztositsa a teljes rendszer
miuikodtetését, beleértve a halézati eszkozoket és a munkaallomasokat is.

Rendszerbdvités esetén a szlinetmentes tapegység is bdvithetd kell legyen.

3.1.5. Video rogzito, megfigyelo szoftver és tarold egységgel
szembeni kdvetelmények

¢ A mindenkor hatalyos jogszabalyok szerint meghatarozott id6tartamban elegendé
tarolasi kapacitassal kell rendelkezzen.

o A felvételek mentéséhez hasznalt tarhelyhez a rend6rségi informatikai rendszerek
szamara elektronikus tavoli hozzaférés biztositasa. Lehet6ség szerint HTTP, HTTPS,
SAMBA, FTP, kapcsolaton keresztiil.

e Tamogatnia kell az NTP protokollt az id6bélyegzé kozponti szinkronizalasa miatt.

e A rendszer-adminisztracionak biztositani kell a szabadon konfiguralhatd
jogosultsagi szintek létrehozasat, a keletkezett felvételek eredetiben valo
megOrzését. Rendelkeznie kell olyan keresési funkcioval, amely lehetdvé teszi a hely
és/vagy id6bélyegzdk alapjan torténé keresést és a hosszu tavu tarolast kiilsé
adattarolokon, valamint a kiils6é adattaroldkra tortén6 masolast.

e Arendszernek lehet6vé kell tenni, hogy valamilyen egyéb taroldegységre biztonsagi
masolatokat lehessen késziteni, amelyeket egy PC segitségével le lehet jatszani (Pl
CD/DVD/Blu Ray). Az adatmentési tevékenység naplozasanak lehet6sége. A felvett
videdt a nativ formatumaban kell tarolnia, hogy ne romoljon a min6ség és ne
sériiljon a felvétel integritasa

e A kozponti rendszer UPS tapegységgel rendelkezik, amely legkevesebb fél 6ran at
biztositja a teljes rendszer miikodtetését, beleértve a kamerakat és azok kiegészitd
megvilagitd reflektorait is.

o Arogzitett kép felbontasa, az utdlagos analizalas érdekében FullHD ajanlott

[ 20 1




e Egyiddben akar 16 kamera képének is lejatszhatonak kell lenni.
e A kameraknak tavolrol is programozhatdknak kell lennitik.
e Egy mar rogzitett kép nem lehet mddosithaté.

e A helykihasznalas miatt a video rogzitést ajanlott legalabb H.264 tomoritéssel
rogziteni. Jelenleg mar egyre elterjedtebb a H.265 és H265+ video tomorités, igy
érdemes olyan rendszermegoldast valasztani, amely ezt is tudja. A H.264
tomoritéshez képest a H265+ tomoritéssel csaknem felére lehet csokkenteni a
vide6kat mindségromlas nélkiil, mely jelentésen noveli a helykihasznalast.

Fontosabb funkcidok melyekkel a megfigyel6 kliens szoftvernek rendelkeznie kell:

e Azonos id6ében tobb felhasznalonak tudnia kell képmegjelenitést, lejatszast és
rendszervezérlést végezni.

e A kliens vezérl6program lehet6vé kell, tegye legaldbb 20 kamera képének a
megjelenitését azonos iddben, teljes képerny6n képenként 25 Fps-al
monitoronként.

e Orjarat funkcidk, Léptetések: A kliens programnak tudnia kell az érjarat funkciét,
mely lehet6vé teszi, hogy onalléan miikodé kamerakép léptetéseket lehessen
létrehozni a PC monitoran vagy akar a nagyméreti kivetit6 monitorokon. Minden
egyes kép megjelenési idejének megszabhaténak kell lenni.

o AKkliens szoftver lehetdvé kell, tegye a domkamerak vezérlését élokép megjelenités
soran.

e Automatikus varatlan esemény felismerés és riasztas

e Forgalomelemzési és szabalyozasi eszkoz (forgalomszamlalas,
rendszamfelismerés)

o Mozgasérzékelés
o Adott teriiletre belépés/kilépés érzékelése

e Adottiranyu mozgas érzékelése (egyiranyu utcak)
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o Otthagyott targy funkcio (tiltott parkolas, illegalis hulladéklerakas)
o Arcfelismer6 funkci6 (rendezvény beléptetés)

e Arendszernek bovithetének kell lenni

3.1.6. Felvételek visszanézésének kovetelményei

A rogzitett kamerafelvételeken a szoftvernek a gyors keresést a mozgas, id6 és
kameraszirési feltételekkel ajanlott tudni.

Ajanlott kovetelmények:

e Osztott (2 - 16) nézetes visszajatszas

» [d6szinkron és idGeltolas a felvételek kozott

e Konfiguralhaté OSD megjelenités

« Kijelolt teriilet szerinti sziirés és lejatszas

o Allithat6 sebesség és visszafele lejatszas

« Pillanatfelvétel készités

» Felvételek letoltése: csak a megadott idGintervallumon beliili részlet

e Kozvetlen exportalasi lehet6ség DVD/CD-re, kiils6 merevlemezre vagy kiils6
adathordozoéra

¢ Tobb kamera esetén iddszinkronos letoltés

e Felvételek titkositasa

3.1.7. Video tomorités
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A helykihaszndlds miatt a video rogzitést ajanlott legaldbb H.264 tomoritéssel
rogziteni. Jelenleg mar egyre elterjedtebb a H.265 és H265+ video tomorités, igy
érdemes olyan rendszermegoldast valasztani, amely ezt is tudja.

A H.264 tomoritéshez képest a H265+ tomoritéssel csaknem felére lehet csokkenteni
a videofelvételek méretét mindségromlds nélkil, mely jelentésen noveli a
helykihasznalast és csokkenti a koltségeket.

3.1.8. Rendszamfelismerés, azonositas

Bizonyos helyszineken kovetelmény a rendszam felismerés, rendszam azonositas.

Erre a célra olyan specidlis, nagyfelbontasu cs6kamerat kell tervezni, amely alkalmas
éjjel-nappali rendszamfelismerésre kdzepesen és gyorsan mozgo auténal.

e A rendszernek alkalmasnak kell lenni a telepiilések gépjarmiiforgalmanak az
ellen6rzésére, rendszamok felismerésére valamint azonositasara a korozés
alatt all6 gépjarmiivek felderitése és kiszlirése érdekében.

e Teljesen automatikusan kell miikddnie, a kamerak el6tt elhalad6 gépjarmiivek
rendszamat a szoftver le kell, tudja olvasni és értékelni, valamint kereshetének
kell lenni a szoftver altal generalt adatbazisban.

e A szoftvernek minden kameran egyszerre tobb rendszamot is meg kell tudjon
killonboztetni, ezért feltétel, hogy a kamera megfeleléen joO képmindséget
biztositson.

e A program minden felismert rendszamot a hozza tartoz6 képpel és adatokkal
(id6bélyeg, helyszin, irany) egyiitt a napléjaban kell tarolnia. A napléban tarolt
adatokat ki kell tudja listazni, kereshetének kell lenni, tobbféle feltétel szerint
szlirhetonek kell lenni, és tobbféle statisztikat is kell lehessen késziteni az
adatokbdl.
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3.2. Az ONVIF szabvany

Az ONVIF szabvany lehet6vé teszi, hogy egy IP kamera mas gyartéd termékeivel,
szoftvereivel is kompatibilis legyen. Az egytlittmiikodés feltétele, hogy a masik termék
is tAmogassa az ONFIV szabvany azonos verzijat.

Az ONVIF szabvanynak kdszonhet6en egy rendszerbe kiillonb6zé gyartok kiilonbozé
tipusu kamerait lehet integralni.

3.3. A kameraegységekkel szembeni kovetelmények

Térfigyel6 rendszert csak olyan kameraval szabad tervezni amely ONVIF szabvannyal
rendelkezik.

e A javasolt megfigyel6 rendszert IP alapu, nyilt szabvanyokat hasznositd
kamerakbol kell kiépiteni, amely képes egy id6ben rogziteni, visszajatszani,
tarolni, masolni és tavoli hozzaférést kezelni anélkiil, hogy e tevékenységek
barmilyen negativ hatassal lennének a miikédésre. A management szoftvernek
biztositania kell, hogy a felvételen megjelenjen a kamera azonositéja, datum- és
id6bélyegz0, valamint biztositania kell a jelsz6-védett felvételek 1étrehozasat. A
helyszinbélyegzoknek, valamint a kamerak kdédjainak lehet6vé kell tennie a
gyors és egyszerl azonositast.

o Alkalmas legyen: MPEG4 - ISO/IEC 14496-2 és/vagy ITU-T H.264 - ISO/IEC
14496 10 vagy ennél jobb formatumu felvételekre. A felvételek felbontasanak
és FPS szamanak felhasznalo altal beallithatonak kell lennie. Lehet6vé kell tenni,
hogy a képmindséget a felhasznalasi igények tiikrében allithassa a felhasznald.

e A kiiltéri kameraknak (és/vagy a mogotte allo szoftvernek) legalabb az alabbi
funkciokkal kell rendelkeznie:
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e Auto-irisz,

e Manualis-Day&Night,

e Auto-exponalas,

e Hattérfény-kompenzacio,

e WDR,

¢ Kontrasztjavitas,

o Digitalis zajcsokkentés,

e Kép maszkolhatésaga adatvédelmi célokbol,
e Mozgasérzékelés,

e Digitalis/optikai zoom PTZ kameraknal (min. 26x),
e Fehéregyensuly allitas.

e Vandalbiztos kiltéri haz

A Speed-Dome (félgomb) kameraknal 2 mpx felett csak egyenes feliiletd "ablak", vagy
bura alkalmazasat javasoljuk. A kamerak minimalis megvilagitas mellett, jol
értékelhetd, zavarmentes, személy és gépjarmlii azonositasra, rogzitésre és
nyomtatasra alkalmas vided-képet kell adniuk.

UHD, megapixel kamerak ajanlott miiszaki paraméterei:

e Vide6 kdédolas: MPEG4, ISO/IEC 14496-2 és/vagy ITU-T H.264, H.265, H.265+
ISO/IEC 14496 10. Gyarto specifikus implementacié nem elfogadhatd!

e Elvart felbontas: minimum 4 MEGAPIXEL (2560 x 1440).
e Képvaltas konfiguralhatésaga: legalabb 1 - 25 kép/s.
e Video bitrata: legalabb 2Mbps - 16 Mbps kozott.

e Processzalasi teljesitmény: 25 kép/s esetén 3 MEGAPIXEL (2048*1536)
felbontasu

e stream.
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Legalabb 2 db fliggetlen paraméterekkel definialhat6 egyidejli stream.
Unicast és multicast tAamogatas.

Unicast elérés esetén minimum 4 db konkurens jelfolyam kérés kiszolgalasa
definialt

streamenként.

Késleltetés: < 300ms (encoding és decoding egyiittesen).

Allokép-készités: legalabb JPEG vagy JPEG és tovabbi formatumok tdmogatasa.
Ethernet interfész: minimumn 10/100Base-Tx, vagy 10/100/1000 csatlakozas.
Halbzati vided atvitel: TCP/UDP (unicast és multicast) RTP, RTSP.

Halézati szabvanyok: 1Pv4, (IPv6 opcionalis) SNMPv2, HTTP, DHCP, Generic
ICMP, IGMPv3, ARP, FTP konfiguralas: Web kliens, Telnet, SSH

Miikodési hémérséklet minimalis tartomanya: -20C-t6l 50C-ig.
Ingyenesen biztositott, szabvany-fejlddést kovetd firmware frissités.
Infravords LED megvilagitds minimum 50m.

Kiterjesztett dinamika tartomany.

Tapellatas

A telepitett kamerak tapellatasanak biztositasa a sziikséges érintésvédelmi szabalyok

betartasaval. Engedélyek és megallapodasok beszerzése az energiaszolgaltatoktdl,

illetve egyéb mas magan vagy kozteriileti szervtdl.

Amennyiben a koltségvetés megengedi a kamerak tapellatasat ajanlott sziinetmentes

tapegységgel ellatni.

3.4. Rendszer topolégiak

A térfigyel6 rendszer adatatviteli haldzata a terepviszonyoktol fligg6en lehet:
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e csillagpontos

o felfizott

o gyliri

e vezetékes

o vezeték nélkili
* vegyes

Az adatatviteli hal6ézatot a helyszini terepviszonyok hatarozzak meg, igy a
legelterjedtebbek a vegyes rendszerek.

Ajanlott, a kamerak szamanak fliggvényében egy nagysavszélességli gerinckapcsolatot
kiépiteni, amelyre a kamera gy(ijtépontokat csatlakoztatni lehet.

Felflizott kamerdk esetében, amennyiben a terepviszonyok engedik ajanlott a két
végén levé pontokat, egy fliggetlen nyomvonalon gylird topolégidban végzddtetni.
Ezzel a gy(ri topologiaval jelentésen meg lehet novelni a kamerdk rendelkezésre
allasat azaltal, hogy egy kapcsolat megszakadasa esetén a masik iranybdl ugyanugy
elérhetd lesz az 6sszes kamera.

Minden kapcsolat savszélességét ajanlott ugy tervezni, hogy az igényelt maximalis
savszélesség folott legyen még legalabb 30% tartalék.

3.5. Uzemeltetés

A rendszerre SLA-t (szerviz megallapodas) kell kotni, mely id6szakos
karbantartast tesz lehetévé. A megallapodasnak legalabb az aldbbiakat kell
tartalmaznia:

o Afelszerelés tisztitasa
e A hibas/tonkrement eszkozok javitasa/cseréje

o Megfeleldségi tesztek (tudjak-e teljesiteni az eszkdzok az elvarasokat)

e
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e Arendszerszoftver frissitése/fejlesztése
e Garanciavallalas
o Atevékenységek napldzasa

e A halézati infrastruktiranak folyamatos szolgaltatast kell biztositania az elvart
savszélességen, valamint lehet6vé kell tennie az  eszkozpark
fejlesztését/bdvitését.

3.6. Az Atviteli halozat a kamerak és a térfigyel6 kézpont
kozott

3.6.1. Atviteli halozat tipusai és kdévetelményei

. Elsédlegesen intranet (Ethernet struktura IPv4 IPv6 megfeleléssel és
tdmogatassal) hal6zati struktira kialakitdsa ajanlott. Internet szegmensek bevonasa
esetén 6nallo VPN kialakitasa szilikséges.

. Layer2 és layer3 aktiv eszkozokkel kell kiépiteni az atviteli halézatot. Az
eszkozoket ugy kell kivalasztani, hogy a rendszer bévithet6 legyen. Elsédlegesen

a vezetékes kiépités ajanlott, amennyiben ez jelentds korlatokba titkozik (fizikali,
miiemlékvédelem, stb.), akkor vezeték nélkiili atvitel is megoldhato.

. Kiltéri vezetékes halozat kiépitése esetén, sziikséges a tervek elkészitése és
NMHH engedélyek beszerzése a 14/2013. (IX. 25.) NMHH rendelet szerint (koztertileti
hirkozld halézat, stb.).

. Kiltéren a kabeleket megfelel6 védelemmel kell ellatni. A kiiltéri kabeleket (UV
all6sag, mechanikai védelem) 3,5m alatt fém véd6csében kell elvezetni.

. A kivalasztas soran sziikséges a vezetékes és vezeték nélkili alternativak
felmérése és 6sszehasonlito koltség / biztonsagi és technikai paraméter elemzése.

. Vezeték nélkili atvitelnél a rendszer megbizhatésdga érdekében iranyitott
antennak alkalmazasa ajanlott. Szabadon felhasznalhaté frekvenciasavok koziil a 2,4
GHz-es atvitel nem javasolt a magas zavartatas és telitettség miatt. Az 5 GHz-es atvitel
elfogadhatd, amennyiben a felhasznalas megengedi az alacsonyabb rendelkezésre
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allast. Az jobb mindség és zavarmentesség miatt elénydsebbek a frekvencia
engedélyhez kotott radios kapcsolatok, amennyiben a nagyobb beszerzési koltsége
nem jelent akadalyt.

. Vezeték nélkiili kialakitas esetén biztositani kell, hogy az adott atviteli
szakaszon a radiés rendszer megfeleld savszélességgel rendelkezzen a tervezett
kamerak szamanak fiiggvényében. A radios halozatnak Osszességében éves szinten
min. 96%-os rendelkezésre allast kell biztositania.

. Epiileten beliili LAN strukttraban a réz és optikai atviteli kozeg alkalmazasa
vegyesen hasznalhat6, optika alkalmazasa a nagyobb tavolsdgu végpontok esetén,
valamint a gerinc struktiraban célszertbb.

. Az épiileten kiviili vezetékes hal6zatokat optikai kabelekkel ajanlott kiépiteni.
Kiiltéren, kamerak kozotti kisebb tavolsdgok athidalasara (90 méterer beliil) az
arnyékolt, UV 4all6 burkolattal rendelkezé Cat 5/6 kabel alkalmazasa is elfogadhaté.

. Megvalositastdl fliggéen a 14/2013. (IX. 25.) NMHH rendelet szerinti engedély
sziikséges a fizikai infrastruktiura megvalositasahoz.

. Mindsitett, engedéllyel rendelkezd személy, vagy vallalkozas altali tervezés és
kivitelezés szilikséges.

. Minden eszkdzre CE és ECC tanusitvany sziikséges.
. Kiltéren elvart a minimum IP65 védettségi szint.
. Kiultéri telepitéseknél elvart villamvédettség biztositasa. (Kiilonos tekintettel a

gyengearamu halézatra.)

. EU, MSZ megfelelés sziikséges, biztonsagtechnikai rendszerelemek esetében a
MABISZ mindsités sziikségességét is meg kell vizsgalni.

3.7. Halézatmenedzsment

A halézati eszkozok feleljenek meg a kovetkezd szabvanyos menedzselhet6ségi
elvarasoknak: WebUI, SNMP (V1, V2, V3), CLI, telnet, SSH.
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3.8. A térfigyelo kozpont és a rendorségi iranyito kozpont
kozotti kapcsolat kovetelményei

Minden térfigyel6 rendszerhez kell telepiteni egy kliensgépet a regionalis renddrségi
iranyit6 kozpontban, melyrél meghivhaté az adott rogzité. Valamennyi klienst egy
feliilet ala kell integralni az egyszer(ibb kezelhet6ség érdekében.

A két kozpont kozott internet alapi VPN halézati kommunikaciét kell biztositani.
Ehhez minimum 4 Mbps feltoltési sebességgel kell rendelkeznie valamennyi térfigyel
kézpont halézatanak.
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4. A kozteriileti térfigyelo kamerazas jogi hattere

Alapjogi védelem

Az altalanos jogi keretet az Alkotmany XII. fejezetében rogzitett alapveté emberi jogok
védelme jelenti. A technikai megfigyelés soran érintett, az emberi méltésaghoz vald
jog,[39] a j6 hirnévhez, a maganlakas sérthetetlenségéhez, valamint a magantitok és a
személyes adatok védelméhez val6 jog,[40] valamint az ezekbdl az AB 15/1991. (IV.
13.) szamu hatarozataval szarmaztatott informacids 6nrendelkezési jog. Ezen alapvetd
jogok a 2012. januar 1-jétdl hatalyos Uj Alaptorvényben is megtalalhatdk.

4.1. Adatvédelemi szabalyok

A személyes adatok védelmérdl és kozérdekii adatok nyilvanossagardél sz6l6 1992. évi
LXIII. torvény (tovabbiakban: Avtv.) tekinthetd a kép-, és filmfelvételek, a képmasok
felhasznalasanak keretet ad6 legjelent6sebb jogforrasnak, amely a képfelvevo
berendezéseket érintd valtozasként 2004-t6l kiilon nevesiti a fénykép-, hang- vagy
képfelvétel készitését, mint adatkezelést. Amennyiben az eszkoz elhelyezése, vagy
technikai tulajdonsagai alapjan természetes személyek nem ismerhetéek fel a rogzitett
képen, - és ez semmilyen technoldgiai moédon nem is lehetséges (pl. felvételrész
nagyitasa) - akkor a megfigyelés, rogzités nem tartozik az Avtv. hatdlya ala. llyenek
lehetnek a kozlekedésrendészetben autopalyakat, csomopontokat figyeld, f6terekre
szerelt kis felbontasu web-kamerak, ez esetben tehat nem szabalyozott, hogy az ilyen
felvételek mennyi idén keresztil tarolhaték; egyes tipusai milyen formaban
hasznalhatéak fel.

Az Avtv. alapjan az érintett tajékoztatast kérhet a személyes adatai kezelésérdl, az
informacios 6nrendelkezés alapelvének megfelel6en pedig azok helyesbitését, és egyes
kivételekkel torlését kérheti. A digitalis felvételek esetén kérdéses, hogy a cél
megvalosulasat kovetGen, illetve az érintett kérésére torténo torlés hogyan végezhetd
el. A rendszerek szamos biztonsagi mentést készitenek, a digitalis masolatokrdl nem
allapithaté meg, hogy melyik az eredeti, annak torlése nem kézzelfoghat6, az
adathordozé eszko6zok tulajdonsagaibdél kovetkezéen pedig nem feltétlentil végleges a
megsemmisités. A felvételek hologrammal vagy mas modon torténé titkositott
jeloléséig az érintett nem lehet biztos, hogy az adatkezelés valoban megsziint.
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A hatdlyos Avtv. 3. § (1) bekezdése alapjan személyes adat csak az érintett
hozzajarulasaval, illetve torvény vagy - torvény felhatalmazasa alapjan, az abban
meghatarozott korben - helyi 6nkormanyzat rendelete alapjan kezelhetd. Az érintett
hozzajarulasa onkéntes kell, hogy legyen, amely tényleges valasztasi lehetdségen és
tajékozottsagon alapul. A kozteriileti térfigyelés jogalapja ezért nem lehet az érintett
hozzajarulasa, hiszen a kozteriileten tart6zkodas a mozgasszabadsagbdl levezethetd,
az érintett a térfigyel6 képernydn tortén6é megjelenéskor nem élhet a valasztas
szabadsagaval, nem feltétleniil donthet az adott teriilet kikertilésérol.

4.2. Az adatvédelmi biztos szerepe

A tisztség létrehozasa 6ta valamennyi adatvédelmi biztos gyakorlatdban kiemelkedd
helyet foglalt el a kameras megfigyelés adatvédelmi jogi hatterének biztositasa, az Avtv.
rendelkezéseinek értelmezése a jogalkalmazdék szamdara. Az adatvédelmi biztos
jogosult hivatalb6l vagy megkeresésre eljarni és ellendrizni az adatvédelemmel
kapcsolatos szabalyok megtartasat - akar a térfigyel6 kamerarendszerek koézponti
kezel6i helyiségében is. Meg kell jegyezniink azonban, hogy az adatvédelmi biztos
apparatusanak létszama a havonta kozterilileten létesitett rendszerek szamaval
Osszevetve korlatozott tényleges lehetdséget nyjt az ellen6rzésre.

4.3. A rendérségi, kozteriileti kamerazas

4.3.1. Az Rtv. szabalyozasa

Kozteriileti kamerazasra jelenleg kizarolag a renddrség és a koztertlet-felligyelet
jogosult, mivel e szervek rendelkeznek erre térvényi felhatalmazassal. A Renddrségrdl
sz0l6 1994. évi XXXIV. torvény (Rtv.) 42. § és 42/A. §-a szabalyozza a renddrség
kamerazasat. A torvény fejlédése soran figyelemmel kisérhet6 az adatvédelmi
szempontok fokozatos megjelenése, példaul az ,igazolhatéan sziikséges” kitétel, mely
az adatvédelmi biztos javaslatara, alkotmanyos garanciaként jelent meg.
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A 42.§ (1) a renddri intézkedésre vonatkozik: a rend6rség ,az érintett személyrdl, a
kornyezetérd], illet6leg a rendéri intézkedés szempontjabdl 1ényeges kortilményrol,
targyrol képfelvételt, hangfelvételt, kép- és hangfelvételt készithet.”

A renddrségi gyakorlat alapjan a képfelvevé alatt az él6kép-kozvetitd, valamint a kép-
és hangfelvétel elkészitésére is alkalmas ,térfigyel6 rendszer” értendd.

A 42. § (2) szerint a Rend6rség kozteriileten, ahol az kézbiztonsagi, blinmegel6zési,
illetve biintildozési célbdl igazolhatdéan sziikséges, barki szamara nyilvanvaldan
észlelhet6 mdédon képfelvevot helyezhet el és felvételt készithet.

Itt kell kitérniink a K-tantinak nevezett felligyelet nélkiili eseményrogzité megoldasra
is. Az elvétve jelenleg is lizemel§ Kozlekedési Tanu rendszer végezhet térfigyelést vagy
a kozlekedés ellendrzését is. Egy tertiletet folyamatosan, kezel6 nélkiil figyelnek,
azonban a kozvetitett képek nem a kozponti kezel6be futnak be, hanem a kamera
elektronikdja altal kdédoltan rogzitésre keriilnek, majd tipustél fliggéen adott
idétartamot kovet6en az adatokat az ujabbakkal feliilirja. Adatkezelésre csak akkor
kertil sor, ha az Rtv.-ben meghatarozott célok valamelyikét érintd eseményt észlelnek
a tertiileten. A rendszer ellenzdi szerint a rogzitésnek a megel6zésében nincs szerepe,
kozbelépésre sem nyujt lehetdséget, a jogsértést nem szakitja meg.

A képfelvevo sziikségességérdl, a képfelvevivel megfigyelt kozteriilet kijelolésérdl a
renddrség elbterjesztésére az illetékes telepiilési 6nkormanyzat dont. A képfelvevd
elhelyezési és lizemeltetési koltségeinek biztositasara az dnkormanyzat és az illetékes
rendbrkapitanysag az e torvényben meghatarozott keretek kozott megallapodast
kothet.” E szakasz lehet6séget ad az egyeztetésre és az 6nkormanyzatok elvarasainak
érvényre juttatasara, de az egyeztetés és megallapodas korilményei nem
szabalyozottak, nem nevesiti a szilikséges szerz6dési elemeket, példaul az
egylttmiikodés id6tartamat, és az esetlegesen felmertil6 felel6sségviselés kérdését.

4.3.2. Az Avtv. és Rtv. végrehajtasa

Az Avtv. valamint az Rtv. médositasai kovetkeztében a 38/2001. ORFK-intézkedés a
»,Renddrség altal kozteriileten miikodtetett térfigyelé6 rendszerek miikodtetésének
szabalyairdl” hatalyat vesztette. Jelenleg a 54/2007. (OT 31.) ORFK utasitas hatarozza
meg a bels6 eljarasi szabalyokat, az Rtv.-hez kapcsol6dd részletes szabalyozast. F6
célja, hogy a renddrség altal koztertileten elhelyezett térfigyel6 rendszerek torvényes,
adatvédelmi szempontoknak eleget tevd tizemeltetésérdl gondoskodjon.
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Az utasitas rendelkezik a rendszerek iizembe helyezésérdl, a lakossag tajékoztatasardl,
a kamerak rejtett mikodtetésének tilalmardl. Erdekes el6irds, hogy tj kamera
elhelyezésérdl tomegtajékoztatas utjan is hirt kell adni (err6l a gyakorlatban ritkan
lehet hallani). Az utasitas el6irja figyelemfelhivé tabla elhelyezését is, azonban annak
kotelezd tartalmi elemeirdl annak ellenére nem rendelkezik, hogy az Eurdpai
Adatvédelmi Biztos ajanlasdban ez kifejezetten szerepel. A nyilvantartassal és
adattovabbitassal kapcsolatos szabalyokon tdl e dokumentumban taldlhaté meg a
képek figyelésének részletes szabalyozasa, és a megfigyelésben jogszer(ien részt vevd
személyi kor meghatarozasa is — ebbe a rend6rség hivatasos allomanyaba tartozd, vagy
korabban oda tartozott, jelenleg nyugallomanyban 1évd személyek tartozhatnak bele.
Az utasitas el6irja a monitorok folyamatos figyelését is, a tényleges gyakorlat azonban
e kovetelménynek nem minden esetben felel meg.

Az utasitas rendezi a feladatok ellatasahoz sziikséges oktatas megszervezését, kiilonos
tekintettel az iranyad6 adatvédelmi és személyiségi jogi szabalyok oktatdsara.
Kimondja, hogy a renddrség folyamatosan is végezhet rogzitést, azonban a felvételeket
kategorizalni kell az azokon lathat6 események alapjan. Ha az nem tartalmaz az Rtv.
42. §-aban foglalt eseményt, akkor a térvényben foglalt hataridén beliil torlendd, egyéb
esetekben tarolhato.

4.3.3. A kozteriileti térfigyelo kamerak elhelyezkedése, mint
kozérdekii adat

A Tarsasag a Szabadsagjogokért jogvéddi két éven at pereskedtek annak érdekében,
hogy kikérhessék kozérdekli adatként a Budapesten talalhatd térfigyel6 kamerakra
vonatkoz6 szerzédéseket, és azok pontos helyérél szo6l6 informacidkat. Az alperes
Budapesti Renddr-fékapitanysag érvelése szerint azok nyilvanossagra hozatala sérti a
biiniildozés érdekeit, az a bilinozés athelyez6déséhez vezetne a kevésbé ellendrzott
tertiiletekre. A Legfels6bb Birosag 2007-ben megsziiletett, BH 2008/123. itélet azonban
kimondta, hogy a rend6rség koteles az eszkozok mikodtetésére az
onkormanyzatokkal kotott egyiittmiikodési szerzdédést és a koztertileti kamerak
pontos helyét nyilvanossagra hozni. A dontést kovetéen a rend6rség honlapjan kell
kozzétenni ezen adatokat. Jelenleg is nehézséget okoz azonban az, hogy a kamerak
helyének nyilvantartdsa az Orszdgos Renddér-fékapitanysag feladata, am az
adatszolgaltatasra a renddrségnek nincsen egységes szabalyzata, a kozzétett adatok
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nincsenek egységes szerkezetbe foglalva, nehezen atlathatéak, és telepiilésenként
eltéré mértéki informaciét nydjtanak. Tovabbi problémat jelent, hogy ez a lista nem
tartalmazza a kozteriilet-feliigyelet altal miikodtetett eszkézoket (amely a birdsag
dontése értelmében egyébként szintén kozérdekd adat), igy az érintettek szamara
nincs egy olyan egységes adatbazis, amely valamennyi koztertiileti térfigyel6 kamera
helyét meghatarozza.

4.3.4. A kozteriilet-feliigyelet altal végzett kameras
megfigyelés

. A kozteriilet-felligyelet 2009. szeptember 1-jét6l lizemeltethet kozteriileten
térfigyel6 rendszert. A kozteriilet-felligyeletrdl sz6l6 1999. évi LXIIL torvény 7. §-a
alapjan a kamerazas célja a kozbiztonsag fenntartasa és a blinmegel6zés lehet - az Rtv.-
ben foglalt biiniild6zési cél értelemszerilien nem e szervek feladata. A torvény az Rtv.-
hez hasonldan szabalyozza az eszkozok észlelhet6 modon torténd elhelyezésének,
valamint a tajékoztatasi kotelezettség kovetelményét, a kamerak telepitésének
folyamata azonban eltérd. A Kkozteriilet-feliigyelet feladata szakmai szempontok
figyelembe vételével el6terjesztést késziteni a kamerdk alkalmazdsarol, annak
elfogadasat kovetden pedig lizemeltetni és kezelni az eszkozoket. Errdl a rend6rséget
csak tajékoztatnia kell, szakmai egyeztetésre nem utal a torvényszoveg. A Legfels6bb
Bir6sag dontésével osszhangban nyilvanossagra kell hoznia a kamerak helyét a
felligyeletet miikodtet6 6nkormanyzat polgarmesteri hivataldnak honlapjan.

. A felvételek felhasznalhatéak bilincselekmény, szabalysértés, jogsértés vagy a
felvetelen szerepl6 személy jogainak gyakorlasa kapcsan indult eljarasban.

4.3.5. A szabalyzat célja, hatalya, figyelembe veendo
eloirasok

A szabalyzat tartalmazza a szabalyzat céljanak, hatalyanak meghatarozasat, a
figyelembe veendd el6irasokat.
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4.3.6. A szabalyzat célja

A szabalyzat célja, hogy részletesen meghatarozza a kozteriileti térfigyeld
kamera rendszer miikodtetésével kapcsolatos adatkezelési szabalyokat,
kiilénosen:

az adatrogzitésre vonatkozé szabalyokat,
a rogzitett adatok felhasznalasanak el6irasait,
az adattovabbitasi, és betekintési jogok rendjét,

az adattorlési kotelezettséget.

4.3.7. A szabalyzat hatalya

A szabalyzat személyi hatdlya Kkiterjed elsésorban a Kozteriilet feliigyeletet ellatd

személyekre.

4.3.8. A figyelembe veendo elGirasok
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A szabalyzat elkészitésekor figyelembe vételre kertilt:
a kozteriilet-feliigyeletrdl sz6l6 1999. évi LXIII. torvény,

az informaciés 6nrendelkezési jogrol és az informaciészabadsagrol sz616 2011.
évi CXII. torvény, (tovabbiakban: Info tv.)

Az Eurdpai Parlament és Tanacs 2016. aprilis 27-i a természetes személyek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl
sz616 20165/679 rendelete (GDPR)




e a Nemzeti Adatvédelmi és Informaciészabadsag Hatosag elnokének az
onkormanyzat teriiletén Kkiépiteni kivant térfigyel6 rendszer targykorben
kiadott NAIH 4125-2/2012/V. szamu allasfoglalasa.

4.3.9. Ertelmezé rendelkezések

A szabalyzat alkalmazasaban az egyes fogalmakon a kovetkezdket kell érteni:

4.3.9.1. Kozterileti térfigyeld kamera rendszer

A koztertleti térfigyel6 kamera rendszer: azok az eszkzok és megoldasok, melyek
kamerak kihelyezésével és iizemeltetésével lehetové teszik a kozteriilet tavolbdl
torténd megfigyelését, a kamerakkal képfelvételek készitését, a felvételek tarolasat,
valamint az adatok tovabbitasat.

4.3.9.2. Kozterllet feligyelet

Az Onkormdanyzat képviseld-testiilete altal belsé szervezeti egysége részeként
létrehozott, ,Kozteriilet felligyel6 munkakor".

A képvisel6-testiilet a hivatali igyrendben hatarozhatja meg a feliigyelet:

e szervezeti formajat,

o afeliigyelet, illet6leg a felligyel6 feladatait.

4.3.9.3. Kozterilet

Az oOnkormanyzat illetékességi teriiletén 1év6 olyan teriilet, mely az ingatlan
nyilvantartasban kozteriiletként szerepel.

4.3.9.4. Személyes adat

GDPR 4. cikk. ,személyes adat”: azonositott vagy azonosithat6 természetes személyre
(,érintett”) vonatkoz6 barmely informacid; azonosithat6 az a természetes személy, aki

kozvetlen vagy kozvetett modon, kiillondsen valamely azonosité, példaul név, szam,
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helymeghatarozé adat, online azonosité vagy a természetes személy testi, fizioldgiai,
genetikai, szellemi, gazdasagi, kulturdlis vagy szocidlis azonossagara vonatkozo6 egy
vagy tobb tényezo6 alapjan azonosithatd.

4.3.9.5. Adatkezel0

GDPR 4. cikk 7. ,adatkezel6”: az a természetes vagy jogi személy, kozhatalmi szerv,
ligynokség vagy barmely egyéb szerv, amely a személyes adatok kezelésének céljait és
eszkozeit 6nalléan vagy masokkal egylitt meghatarozza; ha az adatkezelés céljait és
eszkozeit az unidés vagy a tagallami jog hatdrozza meg, az adatkezel6t vagy az
adatkezel6 kijel6lésére vonatkozd kiilonos szempontokat az unios vagy a tagallami jog
is meghatarozhatja.

A Kkozterileti térfigyel6 kamera rendszer esetében az adatkezel6 a
Koztertiletfelligyelet.

(a tovabbiakban: koztertilet felligyelet, vagy Adatkezeld)

4.3.9.6. Adatkezelés

GDPR 4. cikk 2. ,adatkezelés”: a személyes adatokon vagy adatallomanyokon
automatizalt vagy nem automatizalt médon végzett barmely miivelet vagy miveletek
Osszessege, igy a gyljtés, rogzités, rendszerezés, tagolas, tarolas, atalakitas vagy
megvaltoztatas, lekérdezés, betekintés, felhasznalas, kozlés-tovabbitas, terjesztés vagy
egyéb modon torténd hozzaférhetdvé tétel utjan, 6sszehangolas vagy 0sszekapcsolas,
korlatozas, torlés, illetve megsemmisités.

4.3.9.7. Adattovabbitas

Adattovabbitas - az Info tv. 3. § 11. pontja szerinti adattovabbitas, azaz - az adat
meghatarozott harmadik személy szamara torténd hozzaférhetdvé tétele.

4.3.9.8. Adattorlés

Adattorlés - az Info tv. 3. § 13. pontja szerinti adattorlés, azaz - az adat
felismerhetetlenné tétele oly mdédon, hogy a helyreallitasa tobbé nem lehetséges.
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4.3.9.9. Adatmegsemmisités

Adatmegsemmisités - az Info tv. 3. § 16. pontja szerinti adattorlés, azaz - az adatot
tartalmazo adathordozé teljes fizikai megsemmisitése.

4.3.9.10. Adatfelelos

Adatfelel6s - az Info tv. 3. § 19. pontja szerinti adatfelel8s, azaz - az a kozfeladatot ellato
szerv, amely az elektronikus uton kotelez6en kozzéteendd kozérdekii adatot
el6allitotta, illetve amelynek a milikddése soran ez az adat keletkezett.

4.4. A kozteriileti térfigyel6 kamera rendszer

4.4.1. A rendszer felépitése

A kozteriileti térfigyel6 kamera rendszer az alabbi részekbdl all:
e a Kkozteriiletre kihelyezett kamerakbol, beleértve a kozteriilet-feliigyelet
gépjarmiivében elhelyezett mozgdkamerat is.
e a kdzponti megfigyel6, illetve rogzit6 helyiségbdl a sziikséges eszkozokkel és
miiszaki megoldasokkal.

4.4.2. A kozteriiletre kihelyezett kamerak

A kozteriiletre kamerat kihelyezni és ilizemeltetni csak: az 6nkormanyzatnak a -
kozteriileti térfigyel6 kamera rendszer keretében tortén6 - kamera elhelyezési
dontésének megfeleléen lehet. A kamerakat tehat a képviseld-testiilet altal
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meghatarozott helyre lehet kihelyezni gy, hogy a dontésben szerepld teriilet
megfigyelésére legyen alkalmas.
A kamerak pontos kihelyezési helyérdl a kozteriilet feliigyelet a megfigyelni szant
koztertlet jol lathatosaga figyelembe vételével dont. Indokolt esetben javaslatot tehet
adott teriilet pontos megfigyelése érdekében tobb kamera elhelyezésére a
képviseldtestiilet szamara.
A kozteriiletet igénybe vevd személyek tajékoztatasa a térfigyel6 rendszer
miikodtetésérol
A kamerakat jol 1athaté helyre kell kihelyezni. A kihelyezett kamerak tizemeltetésének
tényérdl minden megfigyelt helyen tajékoztatot kell kihelyezni.
A tajékoztatasnak tartalmaznia kell legalabb:

o aképfelvevok elhelyezésének tényét,

e az adatkezelés rendjét.
A tajékoztatast ugy kell elhelyezni, hogy a kozteriiletre belépni kivand személyek
szamara a megfigyelés el6tt lathatéva valjon a tajékoztatas. A tajékoztatast szem
magassagban, jol 1athato helyen, illetve helyeken kell feltiintetni.
A renddrség tajékoztatasa térfigyeld kamerak kihelyezésérol
A Kkozteriilet feliigyelet koteles értesiteni a renddrséget a kozteriileti térfigyeld
rendszer keretén beliil kihelyezett:

o térfigyel6 kamerakrol, valamint

e akamerak altal megfigyelt kozteriiletrol.
Az alkalmazott kamera tipusa
A térfigyeld rendszerben csak megfelel6 miszaki tanusitvannyal rendelkez6
kamerakat lehet alkalmazni.

4.4.3. A kozponti helyiség

A kozteruleti térfigyel6 kamera rendszer kozponti megfigyeld és rogzito, illetve
adatkezel6 helyisége a megfigyel6 kozpont épiiletének erre a célra biztositott
helyiségében talalhato.

A kihelyezett kamerak altal kozvetitett képek rogzitése egy zart szekrényben
elhelyezett kozponti tarol6 egységre (szerverre) torténik.

A szamitogépen tovabbi jogosultsag korlatokkal védetten futtathato kliens szoftver
segitségével lehetséges a kivant adat letoltése, illetve helyben az online monitorozas is.
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4.5. A rendszer iizemeltetési rendje

4.5.1. A rogzitett felvételek visszanézése

A térfigyel6 kamerarendszer rogzitett képeinek visszanézése a visszanézésre okot ado
esemény bekovetkezésekor torténik meg.

A visszanézett felvételeken el kell kiiloniteni:

e a rendkiviili eseményt tartalmazd, (azaz a felvételek adatkezelésére indokot,
eljaras meginditasara illetve kezdeményezésére okot add) felvételrészeket,

e arendkiviili eseményt nem tartalmazé felvételektdl.

A koztertlet felligyelt sajat hivatali helységében a rendszerhez kacsol6dé lekérdezd
munkaallomas kertilt telepitésre. A munkaallomas adatokat nem tarol. A kozteriilet-
feliigyeletnek ismernie kell a jelszavakat, valamint az dtadott berendezés hasznalatara
vonatkozo6 el6irasokat. A kozteriilet- feliigyelet anyagi és blintet6jogi felel6sséggel
tartozik, ha nem rendeltetésszertien, illetve az Informatikai Biztonsagi Szabalyzatnak
megfelel6en hasznalja a hordozhat6 szamitogépet.

A rendkiviili eseményt tartalmazd felvételt a Rend6rség épiiletében kiépitett csak
lekérdez6 funkci6ji munkaallomason a Renddrség visszanézheti, eljarasahoz
felhasznalhatja.

4.5.2. Eljaras inditasa, illetve kezdeményezése

Arendkiviili eseményt tartalmazo felvételek esetén a felvétel rogzitésetdl szamitott két
munkanapon beliil a kozteriilet feliigyeld koteles:

o afeladatkorébe tartozo eljarast meginditani,

e amas szerv vagy hatosag (pl. renddrség) hataskorébe tartozo eljarasok esetén

az eljaras meginditasat kezdeményezni.
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4.6. A kozteriileti térfigyelo kamera rendszerrel
kapcsolatos adatkezelés

4.6.1. A kamerarendszer altal rogzitett felvételek, mint
személyes adatok

A koztertleti térfigyel6 kamera rendszerben rogzitett felvételek személyes adatnak
mindsiilnek, ezért érvényesiteni kell az informacios torvényben és a kozteriilet
feltigyeletrél szo6l6 torvényben meghatarozott, valamint jelen szabdalyzatban
meghatarozott adatkezelési szabalyokat.

4.6.2. Az adatkezelés alapelvei

Az adatkezelés f6bb alapelvei:

e személyes adat kizarolag meghatarozott célbdl, jog gyakorlasa és kotelezettség
teljesitése érdekében kezelhetd,

e az adatkezelés sordn az adatok felvételének és kezelésének tisztességesnek és
torvényesnek kell lennie,

e személyes adat csak a cél megvalosulasahoz sziikséges mértékben kezelhetd.
A kozteriilet-felligyelet esetében a személyes adat kezelésének célja:
e akozbiztonsag, illetve a

e abilinmegel6zés.
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4.6.3. Az adatkezelés jogalapja

A Kozteriilet felligyelet adatkezelésének jogalapjat a kozteriilet-feliigyeletrdl szo6lo
torvény 7. § (3)-(4) bekezdése adja meg. A Koztertilet felligyelet koztertileten barki
szamara nyilvanvaléan észlelhetd moddon képfelvevét helyezhet el, és felvételt
készithet. A képfelvevét a feliigyelet lizemelteti és kezeli.

A kozteriileti térfigyel6 kamera rendszer felvételei kezelésének tovabbi altalanos
jogalapjat hatarozza meg az informacios torvény 5. § (1) bekezdése is.

4.6.4. Az adatkezelés korlatai

A koztertleti térfigyel6 kamera altal rogzitett felvételeket, mint személyes adatokat a
képfelvétellel érintett kozteriileten:

o elkovetett blincselekmény miatt indult eljarasban,
o elkovetett szabalysértés miatt indult eljarasban,

e a Kozteriilet feliigyelet altal végzett felligyel6i intézkedés jogszerliségének
megallapitasara iranyul6 kozigazgatasi hatosagi eljarasban, tovabba

o a felvételen szereplé személy altal, jogainak gyakorlasa érdekében inditott
eljarasban hasznalhato fel.

A Koztertilet felligyelet bizonyitasi eszkozként:
e abiintetd vagy szabalysértési eljarasra jogosult szerv kérésére, illetve

o kozigazgatasi hatdsagi eljarasban az eljaré hatdsag megkeresésére (belfoldi
jogsegély keretében) tovabbitja a rogzitett felvételt, ha az eljaré szerv, illetve
hat6sag megkeresése megfeleld.

A megkeresés akkor megfeleld, ha az tartalmazza:
e azeljaras targyat,

e azeljaras ligyiratszamat,
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e arogzitett felvétellel bizonyitando tényt.
A megkeresést meg kell tagadni, ha:
e amegkeresés tartalmilag nem megfeleld,

e ha afelvétel a megkeresésben meghatarozott tény bizonyitasara alkalmatlan.

4.6.5. Az adatkezelés idotartalma, az adatok torlése

Az informaciés torvény alapjan az adatkezelés soran személyes adat csak a cél
megvaldsulasahoz sziikséges ideig kezelhetd.

A rendkiviili eseményeket nem tartalmazoé felvételek adatkezelési id6tartalma a
rendkiviili eseményeket nem tartalmazé felvételeket a rogzitést kovetd 8 napig
kezelhet6ek, azt kovetden haladéktalanul torolni kell.

Arendkiviili eseményeket tartalmazo felvételek adatkezelési id6pontja nem haladhatja
meg a 30 napot.

Az adatkezelés akkor tarthat tovabb a rogzitést kovetd 8 napnal, ha a feliigyelet altal
kezdeményezett eljards sordn az eljards meginditdsara jogosult az eljaras
meginditasanak tényérdl a rogzitést kovetd 8 napon belill a feliigyeletet tajékoztatta.
Ha az eljarast lefolytaté szerv részére, vagy maganszemély szamadara a jogainak
gyakorlasa érdekében inditott eljarasban az adat tovabbitasa megtortént, az adatokat
torolni kell.

Kérelemre az adatkezelés id6tartamanak meghosszabbitasa

Az, akinek jogat vagy jogos érdekét a felvétellel rogzitett esemény, cselekmény vagy
intézkedés érinti, kérheti, hogy a felvételt a feliigyelet annak tovabbitasaig, de
legkés6bb a kérelem benyujtasat kovetd 30 napig ne torolje.

A kérelmet kizarolag az alabbi célbol lehet benyujtani:
a) elkovetett bilincselekmény vagy szabalysértés miatt indult eljarasban,

b) elkovetett jogsértés miatt inditott kdzigazgatasi hatosagi eljarasban,
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C) végzett felligyel6i intézkedés jogszerliségének megallapitdsara irdnyuld
kozigazgatasi hatdsagi eljarasban, tovabba

d) a felvételen szerepld személy altal, jogainak gyakorlasa érdekében inditott
eljarasban

A rogzitett felvételen szerepld személy részére az adattovabbitasrdl adott tajékoztatas
koltségmentes.

4.6.6. Betekintési jog

A Kozteriilet felligyeletnek biztositania kell a maganszemélyek szamdara, hogy a
felvételen szereplé személy - az adatkezelésre rendelkezésre all6 id6tartam alatt,
jellemzben a felvétel készitésétdl szamitott 8 napon belill - megtekinthesse a réla
készllt felvételt.

4.6.7. Adatbiztonsag

A Kozteriilet feliigyeletnek biztositani kell az érintett személy személyes adatainak
védelmét. A védelemnek ki kell terjednie a magantitoknak és maganélet
korilményeire, arra, hogy ezek illetéktelen személy tudomasara ne jussanak.

Az adatokat védeni kell kiilonésen:
e ajogosulatlan hozzaférés,
e ajogosulatlan megvaltoztatas,
e ajogtalan tovabbitas,
e ajogtalan nyilvanossagra hozatal,
e jogszerltlen torlés vagy megsemmisités, valamint

e avéletlen megsemmisiilés és sériilés ellen.
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4.6.8. Személyek

A koztertleti térfigyel6 kamera rendszer kozponti helyiségébe, a szerver szobaba a
Koztertilet feliigyel6, rendszergazda, jegyzd és az lizemeltetd l1éphetnek be és
tartézkodhatnak.

A kozteriileti térfigyel6 kamera rendszer altal rogzitett felvételek kezelését kizarolag
Koztertilet feliigyeld, rend6rség és a két szerv tAmogatasara, és kérésére a miiszaki
lizemeltetést végzd személy végezhetik.

Kozteriilet feliigyeld és a rend6rség jogosult:
e akamerak altal kozvetitett képek megfigyelésére, valamint
e akamera rendszer altal rogzitett képek visszanézésére,

e a rogzitett felvételek, illetve felvételrészek elkiilonitésére rendkiviili és nem
rendkiviili események szerint,

e az adat kimentésére,
e az adat tovabbitasra,

e az adattorlésre.

4.6.9. Uzembiztonsag

A Koztertlet felligyelet rendszeresen, de legalabb a munkanap kezdetén ellendrzi a
rendszer uizemelését. Az lizemeltetés soran gondoskodni kell az adatok folyamatos
biztonsagi mentéseérol egy kiilon eszkozre.

A rendszer kiszolgalasra alkalmas eszko6zok, és egyéb adathordozok - a jogszer(
adattovabbitas kivételével - a kozponti helyiségbdl ki nem vihet6ek.

Az informatikai eszko6zok karbantartas esetén a Jegyzonek kell gondoskodni az
adatvédelmi el6irasok betartasarol. Karbantartast, javitast csak a Koztertilet feltigyeld
jelenlétében lehet végezni.
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Idegenek a kozponti helyiségben csak a Kozteriilet feliigyel6 jelenlétében
tartézkodhatnak. Az idegenek jelenlétében a felvételek visszanézését meg Kkell
szakitani, ha a visszanézett adatok idegen altali megismerhet6ségét mas mdédon nem
lehet kizarni.

Az lizemeltetésrol és az idegenek kozponti helyiségben tartézkodasarol tizemeltetési
naplot kell vezetni.

4.6.10.Adattovabbitas

Adatot tovabbitani csak a jelen szabalyzatban- és jogszabdlyban - meghatarozott
esetekben lehet. Az adattovabbitas az eljarasra jogosult szerv, hat6sag képviseldje altal
biztositott adathordoz6 eszkozre torténik.

Az adattovabbitas soran a tovabbitas céli adatmentést Kozteriilet feliigyel6 végezhet.
Sziinetmentes dramforras

Sziinetmentes dramforrds biztositasaval kell gondoskodni arrél, hogy a
rendszerfolyamatosan miikodni tudjon, illetve aram kimaradas miatt lizemzavar ne
kovetkezzen be.

Informatikai védelem

A kozterileti térfigyel6 kamera rendszer adatrogzitést lehet6vé tévd informatikai
rendszert miikodtetd szamitogépes rendszerben biztositani kell, hogy:

az adatkezelési események naplozasra kertiljenek.

A vonatkoz6 koédok és jelszavak biztonsagos kezelésérdl a Kozteriilet feliigyelet
vezetbje gondoskodik.

Az adatallomanyok kezelését ugy kell megszervezni, hogy részleges vagy teljes
megsemmisiilés esetén tartalmuk rekonstrualhaté legyen. Az eredeti
adatallomanyokrol legalabb egy biztonsagi mentést kell késziteni, hogy az egyik
megsemmisiilése, sériilése esetén az eredeti adatok tovabbra is rendelkezésre alljanak.

Adathordoz6 azonositasa
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A rendszerben csak nyilvantartasba vett adathordozo6t lehet haszndalni, hogy a kezelt
adatok fellelési helye, megsemmisitése nyomon kovethetd legyen. Az adattovabbitast
kivéve adathordozéként csak a szamitogéptdl el nem kilonild tarhelyet lehet
hasznalni.

4.6.11.Egyéb adatbiztonsagi intézkedések

A kozteriileti térfigyel6 kamera rendszer kézponti helyisége:
e épiilete riasztoval védett,
e ahelyiség mozgasérzékelvel felszerelt.
A kozponti helyiségben 6rzott adatok védelmeét szolgalja, hogy:

e ahelyiség zarhato.

4.6.12.Nyilvantartas vezetési kotelezettség

A koztertileti térfigyel6 kamerarendszer miikddtetéséhez kapcsolddva nyilvantartast
kell vezetni:

e a kihelyezett kamerdkrol és az altaluk megfigyelt kozteriiletrél (kamera
nyilvantartas),

e arendszer allapotanak naponkénti ellen6rzésérdl (lizemeltetési naplo),
e arendszerben végzett megfigyelésekrdl (megfigyelési naplo),

e a rendszerben rogzitet felvételek visszanézésérdl, és kimentésérol
(visszanézési naplo),

e arendszerben a felvételek tarolasara hasznalt adathordozokrdl, (adathordozé
nyilvantartas),

e arendszerben tarolt adatokrol masolatkészitésrél (adat masolati napld),
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e az adattovabbitasrol, (adattovabbitasi naplo)
o afelvételek megsemmisitésérol,

e az adatvédelmi incidensrol.

4.6.13.Kamera nyilvantartas

A kamera nyilvantartasnak - az 6nkormanyzati dontéssel szinkronban - tartalmaznia
kell legalabb:

e akamera, kamerak kihelyezésének helyét,
e azalkalmazott kamerak darab szamat,

e az adott kamera, kamerakkal megfigyelt kozteriiletet.

4.6.14.Uzemeltetési napld

A rendszer miikddtetése soran a rendszer allapotdnak rendszeres, naponkénti
ellen6rzésérdl, valamint az idegenek kozponti helyiségben valé tartézkodasarél
Uzemeltetési naplét kell vezetni.

Az Uzemeltetési naplé tartalmazza:
e arendszer allapot ellendrzésre vonatkozo6 adatokat:
o az ellen6rzés pontos idépontjat,
o arendszer egyes elemeinek allapotara vonatkozé megjegyzést,
o arendszer nem megfeleld lizemelése esetén a tett intézkedést,
o azellendrzést végzd személy nevét,

e a kozponti helyiségben tartézkod6 idegenek tartézkodasara vonatkozo
adatokat:
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o belépés és tavozas id6pontjat,
o abelépd nevét, beosztasat,

o abelépés okat, végzett tevékenységet.

4.6.15.Megfigyelési naplo

A koztéri térfigyel6 kamararendszer altal kozvetitett felvételek kdzponti helyiségben
torténd megfigyelése esetén a megfigyelésre vonatkozé adatokat a megfigyelési
napldban kell rogziteni.

A Megfigyelési naplénak tartalmaznia kell:
e amegfigyelés napjat,
o amegfigyelés kezdd és befejez6 idépontjat,
e abekovetkezett rendkiviil eseményeket,
e akezdeményezett intézkedéseket,

e amegfigyel6 nevét.

4.6.16.Visszanézési naplo

A koztéri térfigyel6 kamararendszer altal rogzitett felvételek kézponti helyiségben
torténd visszanézése esetén a visszanézésre, valamint a rendkiviili események
képrészleteinek kimentésére vonatkozo6 adatokat napléban kell rogziteni.

A Visszanézési naplonak tartalmaznia kell:
e avisszanézés napjat,

e a visszanézett felvételek azonositashoz sziikséges adatokat: kamera szam, a
felvétel rogzités kezd6 és befejez6 idépontjat,
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e abekovetkezett rendkiviil eseményeket,

e a rendkivili eseményeket tartalmazod felvételrészek kimentésének adatai
(mentés helye)

e akezdeményezett intézkedéseket,

e avisszanéz) nevét.

4.6.17.Az adathordozok nyilvantartasa

Az adathordoz6 nyilvantartasnak tartalmaznia kell:
e afelhasznalt, alkalmazott adathordoz6 azonosité adatait,

e az adathordoz6 adat rogzitésre torténd hasznalatanak kezdd és befejezd
idépontjat,

e azalkalmazast kovetden az adathordozo tarolasi helyét,

e az adathordoz6 megsemmisitésére vonatkozé adatokat.

4.6.18.Adat masolasi naplo

Az adatmasolasi naplonak tartalmaznia kell a rogzitett felvételekrdl, felvétel részekrdl
készitett:

e masolat készités id6pontjat,

e masolt felvétel azonosité adatait,

e masolat készitésének okat,

e masolat adathordozo6janak azonositéjat, a tarolas helyét,

e amasolatot készitd nevét.
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4.6.19.Adattovabbitasi naplo

Az adattovabbitasi nyilvantartast évenként kell vezetni, és a nyilvantartast 5 évig meg

kell 6rizni.

A nyilvantartasnak tartalmaznia kell, hogy:

mikor tortént az adattovabbitas,

a felvételeket kinek, mely szervnek, hatésagnak, maganszemélynek
tovabbitottak,

milyen célbdl kertilt sor az adattovabbitasra,

mi volt az adattovabbitas jogalapja.

4.6.20.Felvételek megsemmisitésének nyilvantartasa

A felvételek megsemmisitésérdl nyilvantartast kell vezetni. A nyilvantartasnak

tartalmaznia kell:

a megsemmisités idépontjat,

a megsemmisitett adatok azonositasdhoz sziikséges adatokat, /pl.: kamera
szam, illetve szamok, a rogzitett felvételek id6pontja (tdl-ig) /,

a megsemmisités okat, (8 napon beliili, illetve egyéb)
a megsemmisités madjat,

a megsemmisitést végzd nevét.

4.6.21.Incidens nyilvantartas

A nyilvantartasnak tartalmaznia kell:
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e azincidenssel érintett személyes adatok korét,

e azadatvédelmi incidenssel érintettek korét és szamat,
e az adatvédelmi incidens id6pontjat,

e azincidens koriilményeit,

e azincidens hatasait,

e azincidens elharitasara megtett intézkedéseket,

e egyéb jogszabalyban meghatarozott adatokat.

4.6.22.Feladat- és hataskorok

Adatkezelési feladat-és hataskoroket gyakorol:
e aKozterilet-feliigyeld
e ajegyzol,

e hatosagi irodavezetd

4.6.23.A kozteriilet-feliigyelo adatkezelési feladat- és
hataskore

A kozteriilet-feliigyelet adatkezelési feladata:
e ameghatdrozo6 bels6 szabalyzatban rogzitett szabalyok betartasa, vizsgalata,

e anyilvantartasi feladatok elvégzése.

4.6.24.A szabalyzat tartalmanak megismertetése
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A szabalyzat tartalmanak megismerésének tényét az érintettek alairasukkal kotelesek
elismerni.

A szabalyzat tartalmanak megismertetésérdl gondoskodni kell:
e legalabb évenként, illetve

e amennyiben a szabalyzatban, illetve mellékleteiben valtozas tortént. A
szabalyzatot az 6nkormanyzat honlapjan k6zzé kel tenni.
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Irodalomjegyzék

[1] Kandolka Laszl6 - Térfigyel6 rendszerek Magyarorszagon
[2] Kiss Attila - A kozteriileti térfigyel6 rendszerek szabalyozasanak kihivasai a magyar

jogalkotasban és a jogalkalmazasban/www.infojog.hu

[3] Dabas Varos Onkormanyzata - Kozteriileti Térfigyel6 Kamerarendszer Adatkezelési
Szabalyzata www.dabas.hu
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